
Уважаемые коллеги! 

 

Информируем вас о непрекращающихся случаях мошенничества с использованием 

телекоммуникационных сетей в отношении сотрудников институтов СО РАН. 

Так, например, зафиксированы случаи обращения к сотрудникам ИК СО РАН 

неустановленных лиц от имени директора, главного бухгалтера Института через 

интернет-мессенджеры (Telegram, WhatsApp) c информацией о том, что с ними должны 

связаться по важному вопросу сотрудники ФСБ России или других правоохранительных 

органов, Центробанка, Росфинмониторинга. Путем аппаратной подмены сотрудникам 

может поступить звонок с действительного номера указанных организаций. 

В результате звонка мнимого представителя органа власти до вас может быть 

доведена информация от том, что с ваших счетов осуществляются переводы для 

финансирования вооружѐнных сил Украины либо организаций, признанных 

экстремистскими. 

Для усиления психологического давления вас могут переключить на другого 

лжесотрудника (как правило представляется следователем), который сообщит, что в 

отношении вас, как соучастника, решается вопрос о возбуждении уголовного дела по ст. 

275 УК РФ «Госизмена», ст. 282.3 «Финансирование экстремистской деятельности» 

(возможно декларирование иных статей уголовного кодекса). При этом ваши счета будут 

заблокированы. Чтобы вы могли пользоваться денежными средства во время проведения 

следственных действий вам будет предложено перевести их на «безопасный счет», 

указанный мошенниками. Такого рода «общение» продолжается до тех пор, пока 

мошенники не получат полную информацию о ваших счетах и не попытаются склонить 

вас к переводу максимальной суммы. Во избежание негативных последствий не стоит 

втягиваться в разговор и следует немедленно прекратить звонок. 

Обращаем ваше ВНИМАНИЕ, что после состоявшейся по вашей инициативе 

транзакции банк не сможет вернуть ваши средства. Перед тем как совершить какие-либо 

действия с вашим счетом проконсультируйтесь с лицом, которому вы доверяете или 

специалистом банка. При поступлении подобного рода сообщений от руководства вашего 

института через интернет-мессенджеры перепроверяйте полученную информацию путем 

личного общения. Необходимо ЗНАТЬ, что сотрудники правоохранительных органов в 

принципе не информируют граждан о проведении в отношении них оперативно- 

разыскных мероприятий и тем более не оповещают о принятии процессуальных решений 

через такие ресурсы как «Telegram» или «WhatsApp». 

 

 

 


